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PROC POTREBUJEME BEZPECNOST DIGITALNICH DAT RESIT?

Systémy socidlnich sluzeb obsahuji komplexni informace o klientech:
Osobni (klient + rodina)
Socidlni siftuace a péce
/dravotni péce
Ekonomické informace o klientech i organizaci
Informace o zaméstnancich

V rznych systémech a aplikacich je tvoreno a ukldddno mnozstvi textovych,
Ciselnych, obrazovych, audio a video souboru.

Pfistupujeme k ruznym externim systémom, casto vysoce citlivym a chranénym,
soucasne fake k socialnim sitim a ,,divokemu* infernetu




VRCHOLOVY MANAGEMENT JEDNOZNACNE ZODPOVIDA ZA:

Data (jejich ulozeni, pristup k nim, zneuziti) Zakladni otazky:

Listiny (fyzické dokumenty)
 Kde jsou data vasi

Elektronické dokumenty (Word, Excel a dalsi) organizace?

Data v informacnich systémech (af jsou kdekoliv) « Jak jsou chranéna?
Lidska paméft (zvykové postupy, hepopsand reseni) * Jaky k nim mame
' pristup?
« Co je ve smlouvach s
dodavateli?

Bezpecnost (fizeni pristupu, opravnéni, zneuziti)
Fyzickou (kdo kam ma pristup)

Kybernetickou (pristupy, zabezpeceni, zalohovani)




KROK 1 - ZiSKAT SOUHRNNY, REALNY PREHLED O SOUCASNEM STAVU
SROZUMITELNE, ALE BEZ PRIKRAS

Prehled o technice (kolik, Ceho, jak stare)
Prehled o softwaru (smlouvy, souhrnny prehled)
Prehled o zpUsobech, jimiz uzivatelé k informacim pristupuiji

Prehled o tom, jak chranime sif

» Zlepsovdani MUSI jit postupné& a rovhomérné (podobné, jako je
postupné stavén dum) a od zdkladnich Urovni.

» Vyvinutd metodika specidlné pro socialni sluzby, otestovana

» Smérovat k doporuceni NUKIB jako k zakladni Urovni (pro vsechny
poskytovatele)




» Uzivatelské UCty bez hesel (nebo neni prace s hesly fizena) a s
administratorskym opravnénim

» Neni prehled nad stavem koncovych stanic

» Operacni systémy nejsou aktualizované

» Vétsina pocitact md antivirus, jeho stav neni sledovdn
» Smlouvu s dodavateli informacnich systému jsou tvoreny témito dodavateli
» Existuji zalohy, nejsou ovérené

» Uroven prdace s ICT - iluze bezpedi

DNES BEZNA UROVEN




» Uzivatelské UCty jsou centrdiné fizeny
» Administratorskd opravnéni ma pouze IT.

» Vsechny UCty maiji heslo, hesla jsou slozitd (min. mald a velkd
pismena s délkou nad 8 znaku)

» Vsechny stanice maji operacni systém s podporou (Win10+) a jsou
aktualizované.

» MAate antivirus s centrdinim rfizenim.

» Mdate servisni smlouvu s SLA s dodavateli alespon ffi klicovych
informacnich systému

» Pravidelné zdlohujete

1. UROVEN - ZAKLA




Uroven 1 a ddle...
» Probihd vstupnii pribéziné vzdélavdani uzivatell

» Je k dispozici systém vynutitelnych IT pravidel + politika hesel (délka, slozitost, doba
platnosti)

» Lokdlnisit je promyslené rozdélena do logickych, oddélenych Casti véetné WiFi pripojeni
» Sit organizace je bezpecné pripojena k internetu (Firewall)
» Sif je sledovand a mérend - minimalné klicova zarizeni (servery, aktivni prvky a dalsi)

» Existuje tisténd dokumentace IT + obdlka s heslem Administratora

» [T je fizeno manazersky — premyslite nad nim koncepcné, existuje IT strategie + rozpocet na
rok-tfi

» Je otestovana obnova dat se zdlohy

2. UROVEN - STREDNI
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Vse ze stfredni Urovné a ddle:
Nasadili jste Dvoufaktorovou autorizaci pro Cloudoveé sluzby

Pravidelné konzultujete a aplikujete doporuceni (ruzné profesni
bubliny)

Otestovali jste interni CyberSecurity — Phishingovd kampan /
Penetfracni test / metody socidlniho inzenyrstvi

Mdte SLA smlouvu s externim IT co by doplnék (,,mozek a svaly*) k
intfernimu

Otestovali jste CasteCnou obnovu provozu bez interni IT podpory (alias
,Qjtdk na dovolené")

Planujete off-line zdlohu mimo organizaci

Postupujete podle strednédobého planu

3. UROVEN - POKROCILA




Pracuijte s lidmi = pravidelnd komunikace, budovdni dUveéry, skoleni
Udélejte dUkladnou revizi aktudiniho stavu (AS-IS)
Navrhnéte budouci stav (TO-BE) a pldan k jeho dosazeni

Zakladem je udrzitelnost, vSe co si poridite bude ndkladem ,,na
vzdy"

Budte upfimnirealisté / nelzete ,,si do kapsy*

Nebojte se konzultovat s externisty — najdéte si mentory schopné
podporit v procesu zmeny

VyuZijte soucasné reseni na maximum (+9%),
Pouzivejte ,,selsky rozum" + pldnujte
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JAK ZACIT2 RIZENOU ZMENOU!




o +420 602 545 497

o jan@pseja.cz

o www.in-spira.cz
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