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CO JE TO „KYBERNETICKÁ BEZPEČNOST“?

▪ „Kybernetická bezpečnost“
▪ …souhrn právních, organizačních, technických a vzdělávacích prostředků směřujících k zajištění 

ochrany kybernetického prostoru

▪ „Kybernetický prostor“
▪ digitální prostředí umožňující vznik, zpracování a výměnu informací tvořené informačními systémy, 

sítěmi elektronických komunikací a jejich službami

▪ Výkladový slovník kybernetické bezpečnosti - Třetí aktualizované vydání 

▪ vydané pod záštitou …
… Národního centra kybernetické bezpečnosti České republiky (NCKB),
… Národního bezpečnostního úřadu České republiky (NBU) 

https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf


SITUACE V KYBERNETICKÉM PROSTORU

https://cybermap.kaspersky.com/


PROČ JE NUTNÉ ŘEŠIT KYBERNETICKOU BEZPEČNOST

▪ legislativní povinnosti

▪ zákon o kybernetické bezpečnosti (ZKB)

▪ novela zákona o trestní odpovědnosti firem

▪ „shoda“ s regulatorními podmínkami („Compliance“)

▪ například banky apod. , PCI DSS…

▪ nařízení EU apod. , GDPR…

▪ Vlastní bezpečnostní politika a postupy

▪ interní důvody firmy/organizace !!!

▪ ochrana Know-How

▪ reputace na trhu

▪ kontinuita podnikání a dosažení obchodních cílů („Business Continuity“) !!!



REÁLNÉ  PŘÍBĚHY Z ČESKÝCH LUHŮ A HÁJŮ

▪ Základní škola – platba projektu na jiný účet 

▪ Střední škola  - ztráta identity

▪ Zdravotní zařízení  – stará aplikace a hesla

▪ Úřad – tabule hesel (nejčastější hesla + tvorba…)

▪ Malá společnost – ransomware (kvíz…)



RANSOMWARE

▪ Co je to Ransomware ?

✓ Wikipedie: „Ransomware je druh škodlivého kódu (program), který blokuje počítačový systém nebo 
šifruje data v něm zapsaná, a pak požaduje od oběti výkupné za obnovení přístupu“

1. Jak se jmenoval?

TÉMA kvízu : … první zdokumentovaný ransomware ☺

✓ AIDS

2. Rok kdy byl zaznamenán? ✓ 1989

3. Jméno tvůrce? ✓ Dr. Joseph Popp 

4. Výše výpalného? ✓ 189 $

5. Udička (…co nabízel) ? ✓ Databázi nemocných AIDS

Bonusová otázka:
Způsob šíření (…vektor útoku) ?

✓ Pozemní pošta a … v obálce „disketa“



VŠICHNI CHCEME INCIDENT „ZVLÁDNOUT“

▪Žijeme v době, kdy se kybernetické hrozby stávají běžnou 
součástí našeho podnikání a života…

▪Být dnes pod kybernetickým útokem není žádná ostuda …

▪… ale aby nebyla, nestačí již jen hrozby detekovat,
důležité je: umět je efektivně "zvládat"
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Původ a pohnutky ?

KYBERNETICKÁ HROZBA – ZÁKLADNÍ NÁSTROJ E-KRIMINALITY
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… znát útočníka a jeho motiv je prvním zásadním krokem 
při tvorbě strategie zvládání kybernetických hrozeb.



„ORCHESTROVANÁ“ kybernetická kriminalita

CRIMEWARE VÝROBCI
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KYBERNETICKÁ KRIMINALITA – NOVÝ PRŮMYSL

CÍLE kybernetické kriminality

https://www.fireeye.com/current-threats/apt-groups.html


SLABÁ MÍSTA  - KUDY SE ÚTOK VEDE (VEKTORY)

1. Lidé ( Maily, WWW, USB)

2. WEB Aplikace

3. Špatně konfigurované a 
neaktualizované systémy

4. Uživatelské účty a přístupy

5. Síťová bezpečnost



METODY ÚTOKŮ - JAK JSOU PROVÁDĚNY



SOUDOBÉ KYBERNETICKÉ HROZBY

– využití více typů ataku

– kombinace více technik a vektorů 

▪ Sociální inženýring pro sběr informací

▪ Malware pro exploitaci…

▪ Brute force pro prolomení hesla a získání vyšších oprávnění v prostředí oběti

▪ ….

– podstata skoro každého útoku 
▪ snaha získat co nejvyšší oprávnění v infrastruktuře oběti a převzít nad ní 

kontrolu…



… PŘESTO JE REALITA STAVU KYBERNETICKÉ BEZPEČNOSTI STÁLE NA BODU „MRAZU“

▪ neexistuje práce s riziky, natož „strategie“ řízení

▪ nikdo neví, co má vlastně chránit, sledovat a proč…

▪ Obvykle se nefunguje dle popsaných procesů, ale jen podle 
obvyklých situací… postupů

▪ neřeší se hodnota informací a nepracují s životním cyklem dat 

▪ (… že někde vznikají, že k nim má někdo přístup a že je třeba je i mazat apod.)

▪ Neřeší se bezpečnostní povědomí svých uživatelů…

… protože neexistuje konkrétní uživatelská zkušenost, díky které by v oblasti kybernetické 
bezpečnosti organizace „vyspěli“ a měli důvod, stát se „odolnějšími“…



Kybernetická bezpečnost je o…

… individuální odpovědnosti za bezpečnost vlastních 
Informačních a Komunikačních Systémů.

O ČEM TO OPRAVDU JE …



NOVÝ ZÁKON O 
KYBERNETICKÉ 
BEZPEČNOSTI



OBECNÉ INFORMACE O NIS2

▪ Posílení kybernetické bezp. a sblížení pravidel pro její zajišťování napříč EU.

▪ Finální text byl zveřejněn 27. prosince 2022 - v platnost vstoupil 16. ledna 2023.

▪ Transpoziční lhůta pro implementaci směrnice do českého právního řádu je 21 měsíců

▪ Česká republika by měla mít zavedena v národní legislativě do 16. října 2024. 

▪ Podněty k návrhu právních předpisů od odborné veřejnosti - do 12. března 2023.

▪ Mezirezortní připomínkové řízení - od poloviny května 2023.

▪ Legislativní rada vlády - 3/4Q 2023.

▪ Poslanecká sněmovna – konec 2023.

▪ Povinnosti se subjektů v České republice dotknou nejdříve až v druhé polovině roku 2024, 
přes to je potřeba se kybernetické bezpečnosti věnovat průběžně.



KOHO SE TÝKAJÍ NOVÉ POVINNOSTI – PŘÍLOHA I A PŘÍLOHA II



KOHO SE TÝKAJÍ NOVÉ POVINNOSTI – VELIKOSTNÍ KRITÉRIUM



ROZDĚLENÍ POVINNÝCH ORGANIZACÍ

• „Základní subjekt“ („essential entity“) - Taková organizace, která poskytuje některou ze služeb 
uvedených v příloze I směrnice a zároveň je velkou organizací.
Tyto povinné osoby mají být tím nejdůležitějším, co bude v rámci regulace chráněno. 

• „Důležitý subjekt“ („important entity“) - Zrcadlově k tomu, střední organizace, jejíž služba je uvedená 
v příloze I, nebo střední a velká organizace, jejíž služba je uvedená v příloze II. Rozdíly mezi nimi jsou 
dány rozdílnou mírou rizika, která by měla být zohledněna při zavádění požadavků k řízení 
kyberbezpečnostních rizik a rozdílným způsobem kontroly dodržování stanovených požadavků.



NOVÝ ZÁKON O KYBERNETICKÉ BEZPEČNOSTI



VYHLÁŠKA O REGULOVANÝCH SLUŽBÁCH



NOVÝ ZOKB
JAKO NÁVOD

=
… NASADIT VHODNÁ,

„OCHRANNÁ“ OPATŘENÍ “



SPECIFIKA VAŠEHO PROSTŘEDÍ – CO SE HODÍ ?

▪ Všechny IS v cloudech

▪ Veškerá data v cloudech
▪ ekonomika, osobní i zdravotní data…
▪ kde leží data?

▪ Využití mobilních koncových zařízení

▪ mobily, tablety, notebooky

▪ Kdo je spravuje?

▪ Velmi různorodé připojení KZ

▪ Kanceláře, mobilní data, ale i Wifi u 
klientů a doma… 

▪ Bezpečnostní dokumentace
▪ spolupráce se zřizovatelem
▪ metodika, minimální standard

▪ Zálohování

▪ Business Continuity Management

▪ 3-2-1

▪ Řízení přístupu

▪ Device management (soukromý a pracovní prostor)

▪ Segmentace, NAC

▪ Vzdělávání



TRENDY

▪ ITAM

▪ Zranitelnosti

▪ Ochrana DNS

▪ Ochrana mailu

▪ Hardening

▪ NGFW

▪ EDR

▪ Log Management, SIEM/XDR/SOC

▪ DLP

▪ PIM/PAM



PETR VEJMĚLEK

Děkuji za pozornost

▪ +420 724 263 249

▪ petr.vejmelek@peve-kybez.cz
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