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CO JETO , KYBERNETICKA BEZPECNOST“?

= Vykladovy slovnik kybernetické bezpecnosti - Treti aktualizované vydani

= vydané pod zastitou ... .
... Narodniho centra kybernetické bezpecnosti Ceské republiky (NCKB),
... Narodniho bezpecnostniho uradu Ceské republiky (NBU)

= ,Kyberneticka bezpecnost”

= _..souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkd smérujicich k zajisténi
ochrany kybernetického prostoru

=, Kyberneticky prostor”

= digitalni prostredi umoznujici vznik, zpracovani a vymeénu informaci tvorené informacnimi systémy,
sitémi elektronickych komunikaci a jejich sluzbami


https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf
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https://cybermap.kaspersky.com/

PROC JE NUTNE RESIT KYBERNETICKOU BEZPECNOST

= |egislativni povinnosti
= zdkon o kybernetické bezpecnosti (ZKB)
= novela zakona o trestni odpovednosti firem

»shoda” s regulatornimi podminkami (,,Compliance®)
= papriklad banky apod. , PCI DSS...
= parizeni EU apod., GDPR...
= Vlastni bezpecnostni politika a postupy

= interni davody firmy/organizace !!!
= ochrana Know-How
= reputace na trhu
= kontinuita podnikani a dosazeni obchodnich cill (,,Business Continuity“) !!!



REALNE PRIBEHY Z CESKYCH LUHU A HAJU

= Zakladni skola — platba projektu na jiny ucet

= Stredni skola - ztrdta identity

= Zdravotni zarizeni —stard aplikace a hesla

» Ufad - tabule hesel (nejéastéjsi hesla + tvorba...)

= Mala spolecnost — ransomware (kviz...)



RANSOMWARE

= CojetoRansomware?

v' Wikipedie: ,Ransomware je druh $kodlivého kédu (program), ktery blokuje poéitacovy systém nebo
Sifruje data v ném zapsana, a pak pozaduje od obéti vykupné za obnoveni pristupu”

TEMA kvizu : ... prvni zdokumentovany ransomware ©

1. Jak se jmenoval?

2. Rok kdy byl zaznamenan?
3. Jméno tvlrce?
4. Vyse vypalného?

5. Udicka (...co nabizel) ?

Bonusova otazka:
Zpusob Sireni (...vektor utoku) ?
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AIDS
1989

Dr. Joseph Popp
189 $

Databazi nemocnych AIDS

Pozemni posta a ... v obalce ,,disketa”



VSICHNI CHCEME INCIDENT ,,ZVLADNOUT*

=Zijeme v dobé, kdy se kybernetické hrozby stdvaji béZnou
soucasti naseho podnikani a Zivota...

r5 v r

" Byt dnes pod kybernetickym utokem neni Zadna ostuda ...

... ale aby nebyla, nestaci jiz jen hrozby detekovat,
dulezité je: umét je efektivné "zvladat"



STRATEGIE ZVLADANI KYBERNETICKYCH HROZEB
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KYBERNETICKA HROZBA — ZAKLADNI NASTROJ E-KRIMINALITY

Plivod a pohnutky ?

Uroven

hrozby
‘ Velmi sofistikované a cilené utoky

s obrovskou podporou financi.

Uroveni
hrozby

Hromadné utoky za
ucelem finan¢niho
Politicky Ci zisku.
nabozZensky
. motivované utoky.
Uroven Socialni podtext ...
hrozby Utoénik je vétsinou
‘ nespokojeny nebo jiz

byvaly zaméstnan . r v v ’
- e ... jde v prvni fadé o penize

Vétsinou tzv.“script

kiddies", jde jim o skalp nebo informace

Uzivatel udéla - zviditelnéni

*

Uroven
hrozby

konfiguracni chybu,
ktera maze shodit
kritické systémy

... Znat utocnika a jeho motiv je prvnim zasadnim krokem
pri tvorbé strategie zvladani kybernetickych hrozeb.



KYBERNETICKA KRIMINALITA — NOVY PRUMYSL
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https://www.fireeye.com/current-threats/apt-groups.html

SLABA MISTA - KUDY SE UTOK VEDE (VEKTORY)

1. Lidé ( Maily, WWW, USB)

2. WEB Aplikace

3. Spatné konfigurované a
neaktualizované systémy

4. Uzivatelské ucty a pristupy

5. Sitova bezpeénost
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SOUDOBE KYBERNETICKE HROZBY

— vyuziti vice typu ataku

— kombinace vice technik a vektoru
= Socialni inzenyring pro sbér informaci
= Malware pro exploitaci...
= Brute force pro prolomeni hesla a ziskani vyssich opravnéni v prostredi obéti

— podstata skoro kazdého utoku
" snaha ziskat co nejvyssi opravneéeni v infrastrukture obéti a prevzit nad ni
kontrolu...



... PRESTO JE REALITA STAVU KYBERNETICKE BEZPECNOSTI STALE NA BODU , MRAZU“

neexistuje prace s riziky, natoz ,strategie” fizeni

= nikdo nevi, co ma vlastné chranit, sledovat a proc...

= Obvykle se nefunguje dle popsanych procesu, ale jen podle
obvyklych situaci... postupl

= neresi se hodnota informaci a nepracuji s zivotnim cyklem dat

= (... Ze nékde vznikaji, Ze k nim ma nékdo pristup a Ze je tfeba je i mazat apod.)

= Neresi se bezpecnostni povédomi svych uzZivateld...

... protoZe neexistuje konkrétni uZivatelska zkusenost, diky které by v oblasti kybernetické




O CEM TO OPRAVDU JE ...

Kyberneticka bezpecnost je o...

... individualni odpovédnosti za bezpecnost vlastnich
Informacnich a Komunikacnich Systému.




NOVY ZAKON O
KYBERNETICKE
BEZPECNOSTT



OBECNE INFORMACE O NIS2

= Posileni kybernetické bezp. a sblizeni pravidel pro jeji zajiStovani napric EU.
= Finalni text byl zvefejnén 27. prosince 2022 - v platnost vstoupil 16. ledna 2023.

" Transpozi¢ni Ih(ta pro implementaci smérnice do ¢eského pravniho radu je 21 mésicu

= Ceska republika by méla mit zavedena v narodni legislativé do 16. Fijna 2024.
= Podnéty k ndvrhu pravnich predpist od odborné verejnosti - do 12. brezna 2023.
= Mezirezortni pripominkové rizeni - od poloviny kvétna 2023.
= Legislativni rada vlady - 3/4Q 2023.
= Poslanecka snémovna — konec 2023.

= Povinnosti se subjektl v Ceské republice dotknou nejdFfive aZ v druhé poloviné roku 2024,
pres to je potreba se kybernetické bezpecnosti vénovat prlibézné.



KOHO SE TYKAJi NOVE POVINNOSTI — PRILOHA | A PRILOHA I

Smeérnice NIS1 (stavajici ZKB):
30 sluzeb v 7 odveétvich
Kritéria dopadu incidentu

— cca 400 povinnych osob

Smérnice NIS2 (novy ZKB):
60 sluzeb v 18 odvétvich
Kritérium velikosti subjektu

— min. 6000 povinnych osob

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v pfiloze | nife a spliujici podminku wvelky podnik™ dle doporuéeni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA

Provozovatelé distribuéni a pfenosové soustawy, wyrobd
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovateleé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujic sluzbu délkoveho wytapéni nebo
chlazeni.

Provozovatelé ropovodd, zafizeni na té3bu, rafinaci
a zpracovani ropy, skladovacich a pfenosowych zafizeni,
ustiedni spravd zasob.

Obchodnici s plynem, distributori plynu, prepravc plynu,
vyrobci plynu a poskytovatelé uskladfovani plynu.

Provozovatelé wyroby, skladovani a pfepravy vodiku.
Doposud viak neni implementovano do Ceského pravniho
fadu.
DOPRAVA

Komereni leteti dopravci, fidici organy leti3f a subjekty

Y\\-_"‘“" provozujici pomocna zafizeni v ramdi leti3f, provozovatele
/ e
kontroly fizeni provozu.

©@ oo & my [

—— Provozovatel drdhy celostdtni nebo regiondlni anebo

| P . - . 5

[6 6] vefejné pristupné vlecky a dopravce provozujici na téchto

/A~ drahach draini doprawvu.

ity Predmétne predpisy se vztahuji na namorni pristavy a pro
0/ Caskou republiku tedy nejsou relevantni.

silnic  spadajicich do  jejich (zemni plsobnosti,

% Silnicni organy odpovédné za planovani, kontrolu a spravu
poskytovatele sluzeb ITS.

BANKOVNICTVi
a)a]
18mB1

Sektor bankovnictvi je regulovén nafizenim DORA.

INFRASTRUKTURA FIN. TRHU

=)k Sektor infrastruktura finanénich trhl je regulovdn
S2F nafizenim DORA.
ZDRAVOTNICTVI

—3 Poskytovatelé zdravotni péée (nemocnice a daldi), subjekty
Eﬁa provadéjici wyzkum a wyvoj |&iwch wrobkl a pfipravki,
ELOUE wirobci zakladnich farmaceutickych pfipravkil

PITNA VODA
Dodavatelé a distributofi vody uréené k lidské spotfebé&,
aviak kromé téch, pro které je to vedlejii Sinnost k jejich

5} hlavni Ginnosti zabywvajici se distribuci jinych komodit
a zboZi.
ODPADNI VODA

Subjekty shromaZzdujici, wypoustéjici nebo upravujici
:ﬂ:ﬁ\‘ méstské nebo primyslové odpadni vody nebo splatky,
oo aviak kromé téch, pro které se jedna pouze o wvedlejEi
cinnost k jejich hlavni cinnosti.
DIGITALNI INFRASTRUKTURA
Poskytovatelé: wménnych uzll internetu (IXP), cloud
computingu, datového centra, sluzeb vyhwafejicich dinvéru,
elektronickych kemunikaci, CDON sluZeb, registri TLD, sluZeb
2 B systému  doménovych  jmen  (DNS), s  wyjimkou
poskytovateld root name servert _

POSKYTOVATELE RiZENYCH ICT SLUZEB

@ Poskytovatele rizenych ICT sluzeb a poskytovatele rizenych
ICT bezpecnostnich sluzeb. Subjekty, pro zakazniky
@EE)

provozujici & spravujici ICT slufby a ndstroje, typicky na
zdkladé smilouvy o Grovni slufeb (SLA).

VEREJNA SPRAVA
Ustfedni orgény statni spravy, vefejna spriva na regionalni
urovni, soudy a statni zastupitelstwvi a dalii instituce
wyznamné pro chod statu.

VESMIR

a v Ceské republice nejsou umistény Zadné subjekty pozemni
infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluZby uvedené v pfiloze | a splfiujici podminku
Jstredni podnik™ a subjekty poskytujici sluzby uvedeng v priloze I
a spliujici podminku velky podnik” a ,stredni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v rezimu
Jmportant” (niZ5i narcky z hlediska bezpeénostnich opatfeni),
pokud nebude stanoveno specdalnimi kritérii jinak.

POSTOVNI SLUZBY
Subjekty, poskytujici postowni sluzby, tzn. wybér, tridéni,
prepravu a dodéni poitovnich zasilek, vEetné provozovatell
kuryrnich sluZeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici slufbu naklddani s odpady, tzn.
—— zafizeni uréend pro naklddani s odpady, obchodnici,
zprostiedkovatelé, dopravci podle zdkona € 541/2020 sb.,
kromé téch, pro které nakladdani s odpady neni jejich hlawni
ekonomickou finnosti.

CHEMICKY PRUMYSL

o'r| Subjekty, poskytujici slufby v chemickém pramysiu,
el l tzn. wyrobci, distributofi, wCetné maloobchodnika, ktery
-~ E skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

i Potravinafske subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou wrobou nebo zpracovanim.

VYROBA
wyroba: zdravotnickych a diagnostickych zdravotmickych
prostfedkd, poditach, elektronickych a optickych pfistroji,
elektrickych zafizeni, strojii a zafizeni, motorowjch vozidel
% (kromé& motocyklll), pFivésd a navési, ostatnich dopravnich
prostiedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé ondine trZiZf, internetowjch wyhledavadil,
platforem sluzeb socidlnich siti.

VYZKUM
Wzkumné organizace, s wyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany wyzkum nebo
@ experimentalni wvoj s ohledem na wyuZiti wsledkd tohoto
wvyzkumu pro komerdni acely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

Subjekty shromaZdujici a udriujici pfesnou a Oplnou registraci ndzvu domén.

verze 1.0, platna ke dni 16.08.2022

NUKIB @



KOHO SE TYKAJi NOVE POVINNOSTI

NUKIB

‘ Doporuceni K
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rassi-oei Kategorie
podniku

Mikropodnik

Evropska Komise, UZivatelska pfirucka k definici malych a stfednich podnikd, PDF ISBN 978-92-79-69931-3 doi:10.2873/117802 ET-01-17-660-CS-N
Narodni Gfad pro kybernetickou a informacni bezpe¢nost, TLP: CLEAR
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ROZDELENI POVINNYCH ORGANIZACI

 ,Zakladni subjekt” (,essential entity”) - Takova organizace, ktera poskytuje nékterou ze sluzeb
uvedenych v priloze | smérnice a zaroven je velkou organizaci.

VVVVVV

« ,,Dulezity subjekt” (,important entity”) - Zrcadlové k tomu, stfedni organizace, jejiz sluzba je uvedena
v priloze |, nebo stredni a velka organizace, jejiz sluzba je uvedena v priloze Il. Rozdily mezi nimi jsou
dany rozdilnou mirou rizika, ktera by méla byt zohlednéna pfri zavadéni pozadavku k rizeni
kyberbezpecnostnich rizik a rozdilnym zplisobem kontroly dodrzovani stanovenych pozadavka.

Priloha NIS2

Velka ESSENTIAL IMPORTANT
Velikost organizace

Stredni IMPORTANT || IMPORTANT



NOVY ZAKON O KYBERNETICKE BEZPECNOSTI

V. o regulovanych V. o portalu NUKIB
sluzbach

V. 0 incucktorech

V. o bezpeénostnich
; V. o nepominutelnych

funkcich

Novy ZKB opatrenich pro vyssi
rezim

v.oakriteriicn
rizikevousti doaavatele

V. o bezpe€nostnich
opatrenich pro nizsi
rezim

V. o urovnich cloud
computingu




VYHLASKA O REGULOVANYCH SLUZBACH

18. Zdravotnictvi

Regulovana sluzba

Sluzba

Kritérium poskytovatele regulované sluzby a jeho rezim pro
tuto sluzbu

18.1. Poskytovani zdravotni
pece

Poskytovatel zdravotni péce podle zakona o zdravotnich
sluzbach je

|. poskytovatel regulované sluzby v rezimu vyssich povinnosti,
v pfipade, 7e

a) je velkym podnikem,

b) disponuje poctem lbiek akutni péce nejméné 270,

. poskytovatel regulované sluzby v rezimu nizsich povinnosti,
v pfipadé, 7e je stfednim podnikem.
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NOVY ZOKB
JAKO NAVOD
... NASADIT VHODNA,
~OCHRANNA"“ OPATRENI “



SPECIFIKA VASEHO PROSTREDI — CO SE HODI ?

= VSechny IS v cloudech = Bezpecnostni dokumentace
5 ) = spoluprace se zrizovatelem

= Veskera data v cloudech " metodika, minimdlni standard

» ekonomika, osobni i zdravotni data... ) o

» kde leZi data? = Zalohovani

= Business Continuity Management

= Vyuziti mobilnich koncovych zarizeni = 3-2-1

= mobily, tablety, notebooky = Rizeni pristupu

= Kdo je spravuje? , ) )
= Device management (soukromy a pracovni prostor)

o L = Segmentace, NAC
= Velmiruznorodé pripojeni KZ
i o R " Vzdelavani
= Kancelare, mobilni data, ale i Wifi u
klienti a doma...



TRENDY

= I[TAM = NGFW

= Zranitelnosti = EDR

= Ochrana DNS * Log Management, SIEM/XDR/SOC
= Ochrana mailu = DLP

* Hardening = PIM/PAM



Dékuji za pozornost

PETR VEJMELEK

= +420 724 263 249
= petr.vejmelek@peve-kybez.cz
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